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Consumi. Stop dal Parlamento Ue agli extra costi per acquisti online tra Paesi diversi - Escluso il copyright

Cadonoi confini dell’e-commerce

Nuovo business per 415 miliardi e migliaia di posti di lavoro in Europa

-

ECCEZIONI E RISCHI
Esclusidal provvedimento
piattaforme come Spotify,
Netflix oil calcioin pay tv
A pesare potrebbe essere
la logistica delle consegne

Biagio Simonetta
MILANO

mm [lvialiberadefinitivoearri-
vato ieri da Strasburgo, dove
con 557 votifavorevoli, 89 con-
trari e 33 astensioni, il Parla-
mento Europeo ha approvato
lenuove norme chemettono fi-
ne al geoblocking, il blocco ge-
ografico che impedisce alcuni
acquistionlineinbaseallaloca-
lizzazione dell’'utente. Adesso
lapalla passaal Consiglio, poiil
regolamento verra pubblicato
sulla Gazzetta Ufficiale Ue e
saraattivodopogmesi.Ladead
line, dunque, porta a dicembre
2018. Poi il muro cadra, anche
separzialmente.Le nuove nor-
me, infatti, non riguarderanno
prodotti soggetti al copyright,
tagliando fuori dal mercato
unico europeo servizi relativi
alla diffusione dimusica, film e
libri. Piattaforme come Netflix
e Spotify, per fare un esempio,
rimarranno vincolate ai bloc-
chigeografici. Comerimarran-
no vincolati al confine del Pae-
se d’origine le opportunita di
poter fruire di un abbonamen-
to alla pay tvin modalita mobi-
le per poter vedere una partita
dicalcioquandocisitrovainun
altroPaese Ue.

Business per 415 miliardi

Il nuovo regolamento, invece,
spazzavia ogni sorta divincolo
relativo all’e-commerce, con
benefici che uno studio comu-
nitario stima in 415 miliardi di
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euro I'anno e migliaia di nuovi
posti di lavoro in tutta Europa.
Del resto, secondo un report
della Commissione Europea,
nel 2017 solo il 37% dei tentativi
diacquisto da parte di utenti di
uno stato membro su un sito
webdiunaltroPaese comunita-
rio & andato a buon fine. Circa
un anno fa, inoltre, 1a societa di
studidimercato Gfkavevaana-
lizzato, perla Commissione Ue,
72 siti di e-commerce, scopren-
do che il 639 di loro applicava
forme diblocco geografico.

Cosa cambia

Dal punto di vista pratico, con
lanuova normativa approvata
invia definitiva da Strasburgo
si impedisce ai commercianti
diimporre prezzie condizioni
diverse fra i consumatori na-
zionali e quelli degli altri paesi
Ue. Il luogo di residenza del-
l'utente,oilPaese chehaemes-
solacartadicreditoodidebito
con cuisiprocede all’acquisto,
non saranno pitt dettagli limi-
tanti. E, tecnicamente, il rein-
dirizzamento sui siti nazionali
non sara pit attivo. Un utente
italiano potra acquistare un
elettrodomestico suunsito te-
desco, cosi come un utente
francese potra acquistare la
suacucinadaunvenditoreita-
liano. E il tutto alle medesime
condizioni per tutti gli utenti
europei. L'unicaveravariabile
rimane 'Iva, che non & un’im-
postaarmonizzatatraiPaesi, e
laddove essa e pili bassa della
media europea, potrebbe of-
frire un forte vantaggio ai con-
sumatoridi quel Paese.

Il limite delle consegne
Ilverovincolo, inmolti casi, ri-

marra quello della logistica,
con spese di spedizione che
non potranno essere sempre
uguali. Ed & proprio qui che si
aspetta un nuovo intervento
dellegislatore europeo. Anche
perché il nuovo regolamento,
nei fatti, non impone al com-
merciante 'obbligo di conse-
gnain tuttii Paesi Ue. E questo
particolare potrebbe nascon-
dereinsidie pesanti, rendendo
addiritturavani glisforzi com-
piutiin sede europea.

Siacloud, no a Netflix

Come detto, il nuovo regola-
mento verra introdotto con
una limitazione molto impor-
tante: quella relativa a tutti i
prodotti soggetti al diritto
d’autore. Piattaforme divideo
on demand, musica in strea-
ming, ebook e videogiochi ri-
mangono ancorate al geo-
blocking attuale. Chi sogna di
portarsi Netflix in vacanza al-
Iestero, ad esempio, rimarra
deluso. Ma questi servizi po-
trebbero rientrare nel nuovo
dettame normativo con due
anni di ritardo. Entrano, inve-
ce, immediatamente nell’in-
sieme dei prodotti senza vin-
colo geografico,iservizisenza
copyright come gli hosting, il
cloud, i siti Internet e i servizi
di firewall.
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Il faro su Shazam

«Acchiappacanzoni»
Indagini su Apple
della Commissione Ue

I rilievi

®La
Commissione
Ue valutera

se la proposta
di acquisto
diShazamda
parte di Apple
possa
comportare
una restrizione
della
concorrenza

® Allavoro

la commissaria
Uealla
Concorrenza
Margrethe
Vestager
(nelta foto)

® Cupertino
avrebbe
comprato

l'app di
riconoscimento
delle canzoni
per 400 milioni

Prima la segnalazione dell’Austria, poi si so-
no unite anche Francia, Islanda, Italia, Norve-
gia, Spagna e Svezia e laCommissione europea
ha quindi deciso un esame approfondito. Bru-
xelles valutera la proposta di acquisto di Sha-
zam da parte di Apple, per analizzare se com-
porta una restrizione della concorrenza.

L’acquisizione della popolare app capace di
riconoscere il titolo di una canzone ascoltan-
dola, era stata annunciata a dicembre dal gi-
gante di Cupertino che non aveva mai diffuso i
termini economici dell'operazione. Stando al-
le indiscrezioni pero si trattava di un accordo
del valore di 400 milioni di dollari. Una cifra
che fa di Shazam una delle pilt importanti ac-
quisizioni di Apple. Ma la mela morsicata ave-
va notificato I'acquisizione solo in Austria, do-
ve l'operazione raggiungeva la soglia nazionale
prevista per la notifica. Vienna, invocando il
regolamento Ue sulle concentrazioni, aveva
chiesto alla Commissione di esaminare 'ope-
razione perché, «pur non avendo dimensione
Ue, incide sul commercio nel mercato interno
erischia di incidere in misura significativa sul-
la concorrenzax». Una richiesta condivisa poi
dagli altri sei Paesi che hanno quindi convinto
I'Antitrust ad aprire un file.

I timore, partito dall’Austria, € che Apple
diventi troppo forte nel mercato dello strea-
ming di musica dopo aver acquisito I'impresa
leader nel campo delle app di riconoscimento
musicale in grado di portare al servizio Apple
Music diversi milioni di nuovi utenti. Che il
business dello streaming sia particolarmente
appetibile ¢ chiaro non solo dai numeri ma an-
che dalle ultime operazioni, compresa quella
del colosso cinese Tencent che si ¢ alleato con
Spotify. Apple ha fatto sapere che lavorera con
le autorita europee sull'acquisizione di Sha-
zam. O tocchera all'Ue approvare I'operazione
senza condizioni oppure aprire un’indagine
piu approfondita.

Corinna De Cesare
® RIPRODUZIONE RISERVATA
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APARTE APPLE, TUTTI GLI ALTRI COLOSSI DELLUHI-TECH NON CAMBIERANNO I PTANI DI SPESA

Trumpnonscaldala Silicon Valley

Stando alle dichiarazioni dei cfo di Amazon, Google e Microsoft, il piui facile accesso alla liquidita tenuta
all’estero, legato alla riforma fiscale Usa, non comportera piu m&a, buyback, dividendi e investimenti
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THE WALL STREET JOURNAL.

D1 DouGLAS MACMILLAN
E JAY GREENE

on I’approvazione della
nuova legge fiscale ne-
gli Stati Uniti, i giganti
della tecnologia a stelle
e strisce possono ora attingere
piu liberamente alle scorte di
liquidi tenute all’estero. Ma
non sembrano avere fretta.
I cinque maggiori gruppi tec-
nologici americani in termini
di capitalizzazione di mercato
detengono quasi 500 miliardi
di dollari cash oltreconfine.
Nelle prime conference call
sui dati trimestrali successive
alla riforma fiscale, tre di essi,
Microsoft, Alphabet e Ama-
zon, hanno lasciato intendere
che la maggiore possibilita di
attingere alla liquidita tenuta
all’estero non ha modificato i
loro piani di spesa. «Quando
abbiamo individuato un’op-
portunitd per investire, non
abbiamo aspettato la riforma
fiscale», ha garantito il cfo di
Microsoft, Amy Hood.
Gli ha fatto eco il direttore
finanziario di Alphabet (Goo-
gle), Ruth Porat, che ha assicu-
rato: «Non ¢’¢ alcun cambia-
mento nella nostra politica di
allocazione del capitale». Dal
canto suo il cfo di Amazon,
Brian Olsavsky, ha affermato
che la societa spende gia molto
per la forza lavoro.

Cio contrasta con 1’annuncio
fatto lo scorso mese da Apple
sul pagamento di un’imposta
una tantum di 38 miliardi di
dollari sulle disponibilita li-
quide offshore, sul rimpatrio
di gran parte della liquidita e
sull’aumento della spesa negli

Stati Uniti con la creazione
di oltre 20.000 posti di lavo-
ro. Nel discorso sullo Stato
dell’Unione, martedi scorso,
il presidente Donald Trump ha
osannato i piani di Tim Cook e
soci: una conferma del succes-
so della riforma fiscale.

Nemmeno Facebook sembra
sensibile alla cosa. Il tema
dell’impatto della legge fisca-
le sulla spesa non & emerso

durante la call. «Gli investito-
ri sono un po’ delusi dal fatto
che non si sia riusciti a otte-
nere chiarezza dai manager
su cio che intendono fare del
denaro all’estero», ha affer-
mato Daniel Ives, responsa-
bile della ricerca sull’hi-tech
di Gbh Insights.

La riforma fiscale ha giovato al
bilancio di molte aziende Usa,
riducendo 1I’aliquota d’impo-
sta societaria dal 35 al 21%.
Cid ha gia spronato le azien-
de a deliberare acquisizioni,
lanciare buyback di azioni
proprie, rinsaldare i piani per
lo sviluppo di nuovi impianti
negli Stati Uniti e concedere
bonus ai dipendenti in settori
quali le telecomunicazioni e il
trasporto aereo.

I gruppi tecnologici, che de-
tengono piu denaro all’estero
di qualsiasi altro comparto,
hanno premuto per I’appro-
vazione della legge in parte
per la promessa di un’aliquo-
ta una tantum del 15,5% su
tali consistenze.

La maggior parte non ha bi-
sogno di quel denaro perché ha
preso a prestito fondi a basso
costo - pratica nota come Syn-
thetic repatriation - per restitu-
ire denaro agli azionisti. Negli
ultimi cinque anni, le societa
tecnologiche dell’indice S&P
500 hanno triplicato il debito
a lungo termine, fino a 531
miliardi di dollari, il tasso di
crescita piu rapido che in qual-
siasi altra industria.

Molte hanno spiegato durante
le call che stanno ancora stu-
diando il complesso codice
tributario. Alcuni potrebbero
annunciare modifiche ai piani
di spesa nelle prossime setti-
mane. Alphabet, Amazon e
Microsoft non hanno voluto
commentare oltre.

In una dichiarazione fornita
via email, il direttore finanzia-
rio di Facebook, Dave Wehner,
ha asserito che la legge fiscale
da alla societa «una maggiore
flessibilita su dove assumere
e costruire». Ed & gia in pro-
gramma il raddoppio della
forza lavoro negli Stati Uniti
nell’arco dei prossimi tre an-
ni, ha ricordato una portavoce.
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Invece, una rappresentante di
Apple ha detto che la societa
non ha nulla da aggiungere ol-
tre ai commenti precedenti.
Non & chiaro in quale misu-
ra I’investimento del big di
Cupertino sia stato innescato
da considerazioni di natura
fiscale, e quanto sarebbe sta-
to comunque realizzato. 11
capo della finanza del grup-
po, Luca Maestri, ha detto in
un’intervista che 1’obiettivo &
puntare nel tempo a una posi-
zione «neutra sulla liquidita»,
rispetto all’ampio divario tra
le attuali disponibilita di 285
miliardi di dollari in contanti e
i 122 miliardi di dollari di de-
bito. Cid implica che potrebbe
spendere fino a 163 miliardi di
dollari in dividendi, riacquisto
di azioni e M&A nei prossimi
anni, hanno calcolato gli ana-
listi. Stando all’ultima call,
maggiori dettagli sono previsti
per il prossimo appuntamen-
to sulla comunicazione degli
utili. Anche dopo 1’elogio di
Trump ad Apple, Microsoft, il
cui stock di capitale all’este-
ro € secondo solo alla Mela
tra le societa statunitensi, ha
scelto di minimizzare 1’im-
patto della legge fiscale.
Nella call con gli analisti

del 31 gennaio, Hood ha
ricordato la realizzazione

di alcune acquisizioni «quando
aveva senso e senza aspettare,
tenuto conto del rendimento
del capitale» per gli azionisti.

Invece, Alphabet ha annun-
ciato piani per il riacquisto
di 8,6 miliardi di dollari di
azioni - «un modesto incre-
mento» rispetto ai programmi

precedenti, ha concesso Porat
nella call. Nessuno dei colos-
si tech vorrebbe vedere i riva-
li accaparrarsi i propri target.
Un migliore accesso al denaro
detenuto all’estero potrebbe
intensificare le acquisizioni
cosi come i prezzi dei poten-
ziali obiettivi, ha affermato
I’ analista di Stifel Nicolaus &
Co., Brad Reback. Anche altre
societa tecnologiche sono state
avare di dettagli nel corso delle
conferenze telefoniche. L’ im-
patto della legge fiscale sulla
spesa non & emerso nemmeno
al meeting di Qualcomm.
E, ancora, il cfo di PayPal, Jo-
hn Rainey, ha dichiarato che
anche se la societa intende re-
stituire denaro agli azionisti,
«non ci sentiamo spinti a farlo
immediatamente».
Secondo il direttore finanzia-
rio di Intel, Robert Swan: «Le
riforme fiscali danno ulteriori
incentivi a investire» in ricerca
e sviluppo negli Stati Uniti, ma
non ha specificato oltre.
Martin Schroeter, vicepresi-
dente di Ibm, ha fatto sapere
che la societa ¢ «oltremodo
lieta» per il passaggio della
legge fiscale, perd ha subito
ammonito che non avrebbe
comportato alcun cambiamen-
to immediato nelle poltiche di
spesa. Ibm, PayPal e Intel han-
no rifiutato di fornire ulteriori
commenti. Una portavoce di
Qualcomm ha rimarcato che
nel rapporto annuale la socie-
ta ha pianificato di sfruttare la
liquidita all’estero per pagare
una parte dell’acquisizione di
Nxp Semiconductors.
traduzione di Giorgia Crespi
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L’inchiesta

Ho apertoil file
e sono entrati
gli hacker

Hanno preso il controllo di tv, portatile, smartphone,
persino del termostato. Nonostante gli antivirus
Ecco cosa succede durante un attacco. E come evitarlo

di JAIME D'ALESSANDRO
infografica di MANUEL BORTOLETTI

Ifile arriva via Facebook, allega-
to a un messaggio di un amico.
I Nulla di pericoloso in apparen-
za, un semplice testo. L’antivi-
rus, aggiornato poco prima, lo
mette sotto osservazione di sua
iniziativa. “Tutto in ordine”, spiega dopo pochi
secondi scusandosi educatamente per l'interru-
zione. Beata gioventu, vien da dire, perché in or-
dine c’¢ ben poco. L’apertura di quel file spalan-
cale porte di casa agli “hacker”. Il primo a cadere
¢ proprioil computer: tutti i file vengono copiati,
le parole chiave trovate una a una, il microfono
trasformato in un sistema di intercettazione am-
bientale al pari della webcam. Nel giro di venti
minuti cade anche il modem router, che permet-
te l'accesso alla Rete dell'intera casa e al quale
tuttiidispositivi sono collegati. Cade poi il profi-
lodiFacebook, le credenziali di Amazon conida-
tidella carta di credito lo seguono. Vengono indi-
viduate e controllate le console, una videocame-
ra perlasicurezza, I’altro pc, il termostato intelli-
gente. Resiste il decoder per 1a tv, sfuggono alto-
parlanti e serratura smart perché non connessi
al wi-fi.

L’attacco informatico ¢ stato invisibile per
un’ora circa, non si notava nulla di anomalo. Fi-
no al messaggio sulla tv smart: mentre andavain
onda il servizio sul braccialetto elettronico che
Amazon starebbe progettando per i suoi dipen-
denti, & apparsa la scritta “Yoroi Red Team is he-
re”, il Red Team di Yoroi & qui. Poi qualcuno, a
350 chilometri di distanza, ha alzato il volume
dellatve cambiato canale. «L’errore fatale & apri-
re un file o un link incluso in una mail che somi-
glia a quelle che riceviamo abitualmente», rac-
conta Marco Ramilli, a capo della Yoroi di Bolo-
gna, azienda specializzata in sicurezza informati-
cache si ¢ gentilmente prestata all’esperimento.
«Un’imprudenza che puo capitare se chi attacca
¢ stato abbastanza furbo da confezionare il mes-
saggio nel modo giusto. In un’azienda con un si-
stema avanzato per scoprire in tempo reale le mi-
nacce non ¢ cosi semplice. Una persona norma-
le? Deve armarsi di consapevolezza e cautela, vi-
sto che non si pud permettere contromisure di li-
vello professionale. Con una consolazione: rara-
mente si € cosi importanti da essere un obbietti-
vo che valga I'attacco di un team di hacker di al-
to profilo». Bene, almeno in fatto di sicurezza on-
line contare poco ha i suoi vantaggi. Peccato che
un milione di individui qualunque, messi assie-
me, si trasformino in un obbiettivodi prima gran-
dezza. Le loro abitudini digitali sono dati prezio-
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si. E sono proprio quelli che la Yoroi ha trovato in
casanostra.

Mentre a Milano va in scena Itasecl8, la confe-
renza nazionale sulla cyber security organizzata
dal Consorzio Interuniversitario nazionale per
I'Informatica (Cini), dove si affrontano i temi del-
le guerre digitali fra Stati e della fragilita delle no-
stre infrastrutture, la societa di analisi inglese
Ths fa sapere che entro ’anno gli oggetti collega-
ti alla Rete saranno nel mondo 30 miliardi. Erics-
son € piu cauta, secondo lei a quella cifra arrive-
remo fra cinque anni. Conl’avvento delle reti mo-
bili 5G, quelle di nuova generazione gia in fase di
sperimentazione, i numeri sono comunque desti-
nati a salire. Cosi come gli attacchi: stando a Ka-
spersky Lab, uno dei principali produttori mon-
diali di antivirus, duranteil 2017 hanno superato
quota un miliardo e 100 milioni.

«Che I'antivirus abbia fatto cilecca non mi stu-
pisce. Averlo & essenziale, ma blocca si e noil 50
per cento di software malevoli, i cosiddetti mal-
ware», racconta Michele Colajanni, professore
dell’Universita di Modena e Reggio Emilia e tra i
firmatari del libro bianco sul futuro della sicurez-
za informatica che il Cini ha presentato a Ita-
secl8. «La verita ¢ che il mondo della tecnologia
corre troppo ed ¢ troppo esposto». Corre a tal
punto da far crescere perd anche gli investimen-
ti nel settore da una parte come dall’altra. Il cy-
ber crimine sarebbe ormai business da oltre 500
miliardi di dollari, vicino a quello del narcotraffi-
co, quello della sicurezza vale circa 140 miliardi
con la prospettiva di raddoppiare nei prossimi
due otre anni. Solo inItalia, fa sapere il Politecni-
co di Milano, siamo al miliardo di euro.

Le fragilitad pericolose non sono tanto quelle
dei termostati smart delle abitazioni, manelle in-
frastrutture: ospedali, centrali elettriche, fabbri-
che, usano spesso apparecchi che hanno vecchi
sistemi operativi. Strumenti diagnostici che fun-
zionano con software fatti su misura, ad esem-
pio, e che non si possono proteggere scaricando
un aggiornamento come si farebbe sul pc di casa
perché non ¢ detto che I'aggiornamento ci sia. E
allora se un ramosware come il nord coreano
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WannacCry, che siimpossessa di un dispositivo e
chiede unriscatto per la sua liberazione, riesce a
propagarsi sono guai. Ha infettato 230mila com-
puter in 150 Paesi, incassando “appena” 130mila
dollari ma provocando danni per quattro miliar-
di.

«L’escalation dell’ultimo anno sta tutta nella
semplicita con la quale si possono creare varian-
ti di malware», spiega Ondiej Vicek della Avast
Software, compagnia di Praga specializzatain an-
tivirus che dichiara di bloccare tre miliardi e
mezzo di minacce al mese per il suo mezzo milio-
ne di clienti. «Prima i virus bisognava crearli, og-
gi vengono prodotte varianti usando I'intelligen-
za artificiale. Ed ¢ sempre piu facile e meno di-
spendioso». Fortuna che infiltrarsi in uno smart-
phone non ¢ ancora cosa da tutti. Bisogna com-
piere I'ingenuita di aprire I’allegato o il link sba-

Acquistare dispositivi

Inumeri

gliato. Nel nostro esperimento per i telefoni An-
droid ¢ servito un secondo attacco per riuscire a
copiare la rubrica, i dati della navigazione web,
foto, sms, anche se gli “hacker” non sono comun-
que arrivati alle informazioni del gps e delle va-
rie app. Nessuna azione a distanza ¢ stata invece
possibile sull’iPhone. «Gli allarmismi continui so-
no controproducenti, soprattutto se generici»,
ammette Andrea Zapparoli Manzoni, nel consi-
gliodell’Associazione Italiana perla Sicurezza In-
formatica (Clusit). «Per0 & bene sapere che per
ogni dollaro guadagnato illecitamente, il cyber-
crimine ne provoca 50 di danni». Finché non tro-
veranno il modo di rendere difficile e costoso un
attacco, questa ¢ una guerra che non si puo vin-
cere. O cosi sostengono Zapparoli e i suoi colle-
ghi. Nell’attesa, non resta che maneggiare mail e
link con molta, molta cautela.

©RIPRODUZIONE RISERVATA

connessi, dalle
videocamere

Ameno che non sappiate
dicosasitratta, evitare

amessaggi di servizi noti

Evitare di aprire link anche
se arrivano da conoscenti
e anche se inviati via
social network, ameno
che nonsiate certi
chessi tratfi di qualcosa
diinnocuo

Non conservare
le proprie parole chiave
inuna mail oinun file
sul pc e non memorizzarle
sul browser conil quale
sinaviga online,
anche se & piv comodo

Cambiare le parole chiave
almenounavolta
ogni due mesi

fino alle serrature
intelligenti, di marchi noti

danno d'immagine.
Garanzia parziale

Un miliardo di violazioni
disicurezzaallesmarttv  solo nell’ultimo anno

Kaspersky Lab. L'anno precedente
si era arrivati a 758 milioni

‘| 5 7 Ifile unici dannosi
« / miwonmt (fravecchiee
nuove tipologie
dimalware eleloro varianti)

circolati online lo scorso anno

lo scorso anno

Usare e aggiornare
sempre I'antivirus su pc
esmartphone
Perla connessione
dicasa attivare una
protezione dns (dns
filtering), servizio
acquistabile online

I1dns filtering aumenta
laprotezione:
quando siscarica
inavvertitamente
unvirus, gliblocca
il collegamento
all'esterno. Ne esistono
anche di gratuiti

Acquistare un firewall
intelligente esterno.
Sono dei dispositivi

daporre fralalinea dati
eilmodemrouter.

Possono bloccare molti
attacchierallentare
notevolmente quelli

dihacker professionali
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360 Le minacce
miLa  rilevateinmedia

Piu 11,5% rispetto al 2016.
Nel 2011 erano “appena” 70 mila

dis_caricare fiIe? allegati Un'eventuale falla '| '| Sono gli attacchi
ama||,:rasrre55|’sullle chat sarebbe per questi « | miLiarpi rilevati 29 4Cy Ela quota
anche se somigliano marchi un notevole nel 2017 dal . O di computer

degli utenti
del web colpiti da un malware

7 s

al giorno.

a 30 miliardi entroil 2023

Gli oggetti
connessi
secondo
Ericsson. Dovrebbero arrivare
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1 | Come ci spiano
Il pc portatile | dispositivi attaccati

dal RedTeam di Yoroi

E stato usato come punto di accesso per propagare il
malware. Copiati i file, trovate le parole chiave, attivato

il microfono e la webcam 2 :

Il router I
modem

Una volta caduto nelle mani

degli attaccanti,

ha consentito di individuare

tutti i dispositivi connessi.

Si sarebbe potuto indirizzare
il traffico verso un server

di controllo per spiare

la vittima in ogni sua attivita
online, compresi | movimenti
bancari

3

Le console

Individuati i videogame
caricarti e quali sono stati
giocati nel tempo. Controllo
della macchina e dei suoi
dati a distanza

Altoparlanti
(attivabili via
bluetooth)

Non sono stati individuati.
Non erano collegati in quel

Caontrollo totale del tv: momento allo smartphone
dal cambio di canale allo

spiare le preferenze
ed i gusti televisivi.
Uso dell'apparecchio per
5 individuare la presenza
o meno di persone
nell'abitazione

Sfruttando una password debole, sono stati copiati
i filmati e i clati, Con tanto di accesso da remoto
per spiare la vittima
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Un decoder
smart

E1 I )

Uno switch
di rete

Termostato
smart

E stato individuato.

Ma non sono state trovate
vulnerabilitd durante il lasso
di tempo dell’attacco

N

Il team & riuscito ad Attraverso le credenziali
accedere come amministra- email prelevate sul portatile,
tore. Ha avuto cosi la da remoto é stato
possibilita di mappare la rete possibile abbassare
domestica e di scollegare la temperatura, modificare

{ dispositivi a piacere la programmazione,

Una serratura

smart
/ (attivabile
via

bluetooth)

Non é stata individuata
MNon era collegata in quel

u DATA STAMPA
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momento allo smartphone

individuare o meno la
presenza di persone in casa

Gli smartphone
{collegati alla rete
wi-fi di casa)

Sono stati individuati sia quelli che usano come
sistema Android di Google sia gli iPhone con iOs di
Apple. Per gli Android é stato necessario un secondo
attacco come quello del pc portatile inviando un link.
Copiata la rubrica, i dati della navigazione web,

foto, sms. Ma non i dati clel gps e delle varie app
iniziando da quelle di messaggistica. Se collegati

via bluetooth, aprono le porte ad altoparlanti

e serrature. Nessuna azione é stata possibile

a distanza sull'iPhone

'lZl

Estensore rete
Wi-Fi

Il team & riuscito

ad accedere come
amministratore. Ha avuto
la possibilita di controllare
quali dispositivi erano
connessi

[ —

Stazione

per misurare

i parametri della
qualita dell’aria

Non é stata individuata

14|

I tablet

Sono stati individuati.

Ma per acceclerci & stato
necessario I'invio di un altro
malware come quello
arrivato via social network

sul portatile
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Commento

L’Internet
delle cose
non sa difendersi

Dispositivi alla mercé
deinuoviladri. llruolo
dei giganti del settore

di BRUCE STERLING
1 problema principale
I dell’Internet delle co-
se (Internet of Things,
o IoT) ¢ che contiene
troppo della nuova anima diInter-
net. Ecco perché ora gli europei
preferiscono usare il termine me-
no allarmante “Industria 4.0”. Ne-
gli ultimi tempi, I'Internet delle
cose € incappata in terribili pro-
blemi di sicurezza. Il caso della
app per correre Strava ad esem-
pio, lo scandalo dei giocattoli in-
telligenti CloudPets, il collasso
delle serrature smart Lockstate e
le enormi e pericolose reti (bot-
net) messe in pedi da cyber crimi-
nali usando dispositivi IoT deno-
minate Qbot, Mirai, Reaper e Sato-
1i.

Ovviamente il settore della tec-
nologia non vuole vedere 'Inter-
net of Things fallire e cosiunalun-
gaserie di aziende si ¢ affrettataa
tappare le falle nella sicurezza.
Ma perderanno questa guerra. La
verita ¢ che I'Internet delle cose
non puo difendersi dai suoi enor-
mi nuovi nemici. Le piu grandi
botnet dell'ToT utilizzano versioni
modificate di software inventati
dalla National Security Agency
(Nsa) statunitense. Inoltre, Inter-
net non ¢ piu in espansione, dal
momento che tuttoil denaroeita-
lenti del settore sono nelle mani
di colossi come Google, Apple, Fa-

cebook, Amazon, Microsoft, Bai-
du, Alibaba e Tencent.

Qualsiasi dispositivo casalingo
connesso al Web a basso costo sa-
ra attaccato senza pieta da servizi
di intelligence e ladri professioni-
sti (a volte sono le stesse persone,
specialmente se hanno passapor-
to nordcoreano). Allo stesso tem-
po,inuovi giganti del settore offri-
ranno maggiore sicurezza all’in-
terno dei loro silos. Sicurezza in
cambio di appartenenza ad ecosi-
stemi isolati fatti di email, sistemi
operativi per smartphone, app sto-
re, servizi streaming, assistenti vir-
tuali, social media.

L'Internet delle cose hala classi-
ca struttura dell’Italia feudale: i
briganti sono ovunque, mentre 1’u-
nicasalvezza é alriparo dei castel-
li dei grandi signori della compu-
tazione. Peggio ancora: i bravi, o
hacker che dir si voglia, sono gli al-
leati segreti dei signori, inunatra-
ma che ¢ molto simile a quella del
grande romanzo italiano di Ales-
sandro Manzoni, / promessi sposi.

Puoi far finta di nulla e pensare
chel’'unica cosa importante alla fi-
ne sia occuparti dei tuoi affari, in
una graziosa casetta elettronica
sulle rive del Lago di Como. Ma
non sorprenderti poi se la casa di-
gitale viene improvvisamente raz-
ziata da bande di sgherri che vo-
gliono catturare tua figlia e qual-
siasi altra cosa sotto al tuo tetto.
Le forme possono cambiare ma,
se si guarda al di 1a delle etichette
e dei marchi, 1a politica € sempre
la stessa.

L’autore é saggista e scrittore
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Innovazione. Al viailaboratori del gruppo cinese nel Tecnopolo d’Abruzzo

Tlc, Zte accende allAquila
il primo segnale 5G in Italia

IL VICEPRESIDENTE

Xiao Ming: abbiamo scelto
LAquila perché questo luogo
ha unvalore fortemente

simbolico, come segno di
volonta dirinascita
Andrea Biondi
L’AQUILA. Dal nostroinviato

= «Oggieunagiornatachesegna
uniniziostraordinario nel postoin
cuimigliaiadifamiglie hannolavo-
ratoneglianni».Per PierluigiBion-
di,sindaco dell’Aquila, il nastro ta-
gliato ieri in questa struttura alla
periferiadel capoluogo abruzzese
haun valore non comune. Qui, in
mille metri quadratiall'interno del
Tecnopolod’Abruzzo,daieriil co-
lossocinesedelletlc Ztehadatouf-
ficialmenteilviaalsuocentrodiin-
novazioneericerca,che saramira-
tosullosviluppodel sG.
Loscontrofrapassatoefuturosi
avverte chiaro. Quello che oggi
rappresentala punta pilti avanzata
dellosviluppotecnologicotrovera
lasuadeclinazione operativoinun
luogo che sadi storia, unsito com-
pletamente rimesso anuovomain
cui si lavora dal 1967. Un tempo a
BoschettodiPileeranoarrivatiala-
vorareinsmila, perlaSiemens.
Altri tempi. Ora il tecnopolo
dell’Aquila, attivoinquestaveste
dal 2013 grazie all'impegno pub-
blico-privato che vede in prima
fila il Comune, nei suoi 175mila
metri quadrati ospita una trenti-
nadirealtd, alcune produttive,al-
trisono centridiricerca. Equila-

R&D. Il centrodi innovazione e ricerca di Zte a L'Aquila, una struttura dimille metri quadrati unica nel suo genere,
che vedra esperti e scienziati italiani e cinesi lavorare per una serie di progetti di innovazione nei prossimi anni
che coinvolgeranno universita, imprese, start up e operatori di telecomunicazioni
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vorano unmigliaio di persone.
La scommessa di Zte € resa
chiaradalleparoledeisuoimana-
ger.«Ttaliae centrale nellastra-
tegiaeuropeadiZte. Equestodel-
I’Aquila & un passo per noi molto
importante», ha commentato il
senior vicepresident Xiao Ming.
«Il centro R&D di Zte acquisira
un ruolo importante. Abbiamo
scelto L’Aquila - ha spiegato il
ceodiZteTtaliaHu Kun- perché
questo luogo ha un valore forte-
mente simbolico, come segno di
volonta di rinascita. Perché I'lta-
lia & cosi importante nelle nostre
strategie? Nel Paese si sta spin-
gendosuricercae innovazioney.
Parole dal sapore dolce per i
rappresentanti delle istituzioni
locali presenti, dal sindaco del-
I’Aquila al Governatore del-
I'Abruzzo, Luciano D’Alfonso,
perilquale conlarivoluzione di-
gitale si favorisce «un recupero
di protagonismo laddove c’¢ 1a
bellezza. Einattounarivoluzione
nel rapporto fraprogettidivitae
distanza. Un progetto come que-
sto fatto in un luogo diverso dal-
I’Aquila avrebbe un valore evi-
dentemente diversoy.
Unvalorechederivadaunpas-
satocheancoraoggimostralesue
ferite dopo il terremoto del 2009.
Messaggi che traggono origine
anche dal patrimonio culturale di
unacitticomel’Aquila.Nonaca-
sounabruzzesedoc come Gianni
Letta invita i manager di Zte a
«non dimenticare mai i valori su

cuiposalastoriadi questacitti.

SulsGorac’eilbancodiprova
di questa versione de I’Aquila
come citta che vuole gettarsi alle
spalle un passato dolorosissimo
le cui stimmate sono fin troppo
evidenti nelle gru che costellano
la vista dell’area centrale. In 5G
rappresenta in questo senso un
affaccio sul futuro, fatto dalla
sperimentazione ministeriale
(qui come a Prato a gestire i test
sard un consorzio con capofila
‘Wind Tree OpenFiberedicuifa
parte anche Zte). La stessa con-
trollatadiEnele Cdphaavviatola
posadellafibrain citta.

Tutto per chiudere il cerchio
attorno a un universo di nuove
possibilita che la tecnologia 5G
potra schiudere, per cittadini e
imprese. «Il centrodiricercaZte
dard un ulteriore importante
contributoallosviluppodel5Gin
Ttaliay, ha detto Benoit Hanssen,
direttore Technology di Wind
Tre. «1l15G € unanuova opportu-
nitadigiocareinChampionsLea-
gue», ha aggiunto il ceo di
Linkem Davide Rota. Attilio
Somma,vicepresident di Tim, ha
messoinevidenzache «inunde-
cennio il giro d’affari nel settore
delle tlc & sceso da 45 a 31 miliar-
di». Schiacciato il tasto, sul di-
splay esce il valore di 2,32 Gbps.
La prova sul campo é riuscita. A
Zte il resto della scommessa in
terraabruzzese.
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Tlc. La direzione acquisti dell'operatore carioca a Bruno Mutzenbecher Gentil, uomo di fiducia dell'ad Genish

Tim, Brasile meglio delle attese

L'utile della controllata (+64,5%) frena il calo di Telecom in Borsa
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INPIAZZA AFFARI

Telecom «tiene» quota 68
centesimi: meta della
capitalizzazione diBorsa é
spiegatadalle partecipazioni

in Tim Brasilein Inwit
Antonella Olivieri

B Tim Brasil archivia il 2017 in
bellezzaconirisultatidel quarto
trimestre superiori alle attese e
“aiuta” la capogruppo Telecom
Ttalia ad arginare ’ondata di ri-
bassiche si e abbattuta anche su
PiazzaAffari. 1 operatore cario-
ca, controllato peridueterzida
Telecom, hariportato perlinte-
ro 2017 ricavi netti in aumento
del 3,9% a16,234 miliardidireais
(circa 4 miliardi di euro), con
un’accelerazione nell’ultimo
trimestre quando i ricavi sono
cresciutidels,39% a4,257miliardi
di reais (+6,1% i ricavi da servi-
zi).Lutile netto haregistratoun
incremento del 64,5% a1,235 mi-
liardidireais(circazizmilionidi
euro),conunaumentodel 66%a
604 milioni di reais nell’'ultima
parte dell’anno. Il margine Ebi-
tda, parial36,6% nel 2017,hatoc-
catoun picco del 41,69 nel peri-
odo ottobre-dicembre. Gli ab-
bonati post-paid sono aumenta-
ti nell’anno del 19,6% a 17,8
milioni e rappresentano il 30%
della base-clienti. Con I'Lte - il
traffico dati sulla rete 4G rap-
presenta il 60% del traffico dati
complessivo della compagnia -
Tim Brasil copre oggi il 919 del-
lapopolazioneurbanadel Paese
sudamericano. Una nota della
societa sottolinea che Tim Bra-
silhagiaraggiunto nel 20171 tar-
getfissatiperil2o19dal pianoin-
dustriale triennale.

Questi in sintesi i conti esa-
minati lunedi scorso dal consi-
glio della compagnia di Rio de
Janeiro che ha anche ratificato
ilcambiodellaguardiaalladire-
zione acquisti dove € arrivato
Bruno Mutzenbecher Gentil,
managerdifiduciadell’ad Tele-

com Amos Genish col quale ha
lavorato prima in Gvt e poi in
TelefonicaBrasilcheentraafar
parte anche del comitato di di-
rezione dove siedono i top ma-
nager della compagnia guidata
da Stefano De Angelis.
Contrariamenteallaprasside-
gli anni scorsi, per i conti dell'in-
terogruppo,saltandol’esame dei
risultati preliminari, si dovra
aspettare fino al 6 marzo quando
al consiglio Telecom sara porta-
toancheil pianostrategico-indu-
striale che Genishstamettendoa
punto con lausilio di McKinsey,
puntandoinparticolaresulla“di-
gitalizzazione”. T risultati di Tim
Brasil hanno comunque contri-
buitoad arginarelacadutadiTe-
lecom in Piazza Affari: il titolo,
dopoaversegnatounminimosu-
bitodopol’aperturaao,647 euro,
hachiusoallafine 0,6806 euro, in
flessione dell'1,7%, un po’ meno
rispettoall’indice delle blue chip
che ha ceduto il 2,08%. L’aria di
rialzo dei tassi non aiuta la com-
pagnia che, a fine settembre, era
ancora gravata da un debito - al
netto della liquidita - di 26,2 mi-
liardi (per un rapporto net debt/
Ebitdadiz,2volte),masecondoil
report annuale di Mediobanca
sul settore tmt la sottovalutazio-
nedeltitolo-trail 259 e il 30%ri-
spetto al settore europeo - € in
parteingiustificata,sesiconside-
ra che meta della capitalizzazio-
ne di Borsa ¢ spiegata dalle sole
quoteinTimBrasil (valoreintor-
noaismiliardi) ein Inwit (circa2
miliardi). Gli analisti dellabanca
d’affari milanese individuano la
causa per il 40% nei timori del
mercato per la concorrenza di
OpenFibereTliad (chedovrebbe
iniziare a operare in Italia a mar-
z0) e per il 20% nell’instabilita al
vertice,conlacompagniacheeal
terzo amministratore delegato
in tre anni, contro i 4-5 anni di
permanenza in sella degli altri
ceodelletlc europee.
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Intesa da 1,8 miliardi di dollari
Saudi Telecom, accordo sul calciointv

Saudi Telecom hasiglato un accordo da 1,8 miliardi di dollari per avere i
diritti di trasmissione delle partite di calcio nel regno saudita. Il
memorandum of understanding prevede che lacompagniatrasmetta le
partite del campionato locale, delle coppe e della nazionale peri prossimi
10 anni attraverso una piattaforma online o attraverso una propria tv.
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